REPUBLIGUE DU TCHAD
PRESIDENCE DE LA REPUBLIOLE

UNITE - TRAVAIL - PROGRES

LOI N°O0% PR/2015
PORTANT SUR LA CYBERSECLIRITE ET LA LUTTE CONTRE LA
CYBERCRIMINALITE.

Vu la Constitution ;

['Assemblée Nationale a délibéré et adopté en sa séance du
15 Decembre 2014,

Le Président de la République promulgue la Lai dont la
teneur suit :

TITRE | : DES DISPOSITIONS GENERALES
CHAPITRE | : DE L'DBJET ET DU CHAMP D'APPLICATION

Article I : la présente loi a pour objet de fixer le cadre
juridique de la lutte contre la eybercriminalité dans le
respect des droits et des libertés des individus. En
particulier, elle vise & régir le cadre de sécurité des
services d'information électroniques, des services et
réseaux de communications électroniques, de méme qu'elle
définit et réprime les infractions liges & l'utilisation des
technologies de l'information et de la communication en
République du Tchad.

Article 2: Sont exclues du champ d'application de la
présente loi, les applications spécifiques en matiere de
défense et de sécurité nationales.

Article 3: les réseaux de communications
électroniques visés par la présente loi comprennent :
les réseaux satellitaires, les réseaux terrestres, les
réseaux  électriques  lorsquils  servent &
I'acheminement des communications électraniques,
les réseaux assurant la diffusion ou distribation de

services de communication audiovisuelle. @
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CHAPITREI Il : DES DEFINITIONS

Article 4: Au sens de la présente loi et de ses textes
d'application, les termes et expressions suivants,
s'entendent comme il est précisé ci-aprés :

ANSICE : Agence Nationale de Sécurité Informatique et de
Certification Electronique. Autarité nationale administrative
indépendante chargée de veiller au respect. sur le
territoire national, des dispositions de la présente loi.

Chiffrement : procédé grace auquel an transforme a ['aide
d'une convention secréte appelée clé, des informations
claires en informations inintelligibles par des tiers n'ayant
pas |a connaissance de la clé.

Clé: dans un systeme de chiffrement, elle correspond 2
une valeur mathématique, un mot, une phrase, qui permet,
grace & ['algorithme de chiffrement, de chiffrer ou de
déchiffrer un message.

Communication électronique: toute transmission au
public ou 3 une catégorie du public. par un procédé de
communication électronique ou magnétique, de signes, de
signaux, décrits. d'images, de sans ou de message de toute
nature.

Confidentialité : état de sécurité permettant de garantir le
secret des informations et ressources stockées dans les
réseaux et systemes de communication électroniques,
systemes d'information ou des équipements terminaux, afin
de prévenir la divulgation non autorisée d'informations a
des tiers, par la lecture, I'écoute, la copie illicite d'origine
intentionnelle ou accidentelle durant leur stockage,
traitement ou transfert.

Cryptographie : ensemble des techniques qui, au moyen
d'un code secret appelé clé, visent & rendre un message
indéchiffrable pour toute autre personne que son émetteur
ou son destinataire.

Cryptologie : science relative & la protection et 3 la
sécurité  des informations notamment pour la
confidentialité, [‘authentification, lintégrité et la non
répudiation.

Cybercriminalité : ensemble des activités criminelles
pénalement répréhensibles qui se commettent au moyen
gu sur un réseau de communications électraniques ou sur
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un systeme d'information par d'avtres moyens que ceux
habituellement mis en wmuvre et de manigre
complémentaire a la criminalité classique.

Cyberespace: ensemble de données numérisées
constituant un univers d'information et un milieu de
communication, lié & [interconnexion mondiale des
ordinateurs.

Cybersécurité : désigne un ensemble des mesures de
prévention, de protection et de dissuasion d'ordre
technique, organisationnel, juridique, financier, humain,
procédural et autres actions permettant d‘atteindre les
objectifs de sécurisation des réseaux de communications
glectroniques, des systmes d'information et pour la
protection de la vie privée des personnes.

Déchiffrement : Opération faisant écho au chiffrement,
ayant pour but 'obtention de la version originale d'un
message précédemment chiffré.

Disponibilité : designe I'état de sécurité permettant de
garantir que les informations et ressources des réseaux
de communications électroniques, des  systdmes
dinformation ou des équipements terminaux soient
accessibles et utilisables selon les besains.

Données : représentation de faits, d'informations ou de
notions sous une forme susceptible d'étre traitée par un
équipement terminal, y compris un programme permettant
a ce dernier d'exécuter une fonction,

Dannées informatiques : toute représentation de faits,
d'informations ou de concepts sous une forme qui se préte
3 un traitement informatique. y compris un programme de
nature 2 faire en sorte qu'un systéme informatique exécute
une fonction,

Données relatives au trafic : toutes données ayant trait &
une communication passant par un systeme informatique,
produites par ce dernier en tant qu'élément de la chaine de
communication, indiquant l'origine, la  destination,
'itinéraire, I'heure, la date, la taille et la durge de la
communication ou le type de service sous-jacent.

Fournisseur de services: toute personne physique ou
morale fournissant pour son propre compte ou pour le

compte d'autrui des services de communications /g
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électroniques ou de services d'information électroniques, y
compris la fourniture de l'acces & lutilisation de ces
SErVICES.

Intégrité - désigne I'état de sécurité assurant qu'un réseau
de communications électroniques, systeme d'information
ou équipement terminal demeuré intact et que les
ressources et informations qui y stockées n'ont pas été
altérées, modifiées ou détruites, d'une fagon intentionnelle
ou accidentelle, de maniere 2 assurer leur exactitude, leur
fiabilité et leur pérennité.

Matériel raciste et xénophabe : tout matériel écrit, toute
image ou toute autre représentation d'idées ou de théories
qui préconise ou encourage la haine, la discrimination ou la
violence, contre une personne ou un groupe de personnes,
en raison de la race, de la couleur, de |'ascendance ou de
['origine nationale ou ethnique, ou de la religion, dans la
mesure ol cette dernigre sert de prétexte a I'un ou l'autre
de ces éléments, ou qui incite & de tels actes.

Mineur : toute personne 4gée de moins de dix-huit (18) ans
au sens de |a loi nationale.

Prestataire de service de sécurité:toute personne
physique ou morale qui exerce des activités liées a la
sécurité électronigue notamment, la délivrance et la
gestion des certificats électroniques ou la fourniture
d'autres services lies aux signatures électroniques, la
création des logiciels de sécurité, la surveillance des
réseaux, la détection d'intrusions, I'audit des réseaux et
systemes de sécurité.

Preuve numérigue : toute information probante stockée

ou transmise sous forme numérigue.

Pornographie enfantine : toute donnée quels qu'en soient

|a nature, la forme ou le support représentant ;

- un mineur se livrant & un comportement sexuellement
explicite :

- une personne qui apparait comme un mingur se livrant
3 un comportement sexuellement explicite ;

- des images réalistes représentant un mineur se
livrant & un comportement sexuellement explicite.

Réseau de communications électroniques : systémes de
transmission, actif ou passif et, le cas échéant, les
gquipements de commutation et de routage et les autres
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ressources qui permettent |'acheminement des signaux par
cable, par voie hertzienne, par moyen optique ou par
d'autres moyens électromagnétiques comprenant les
réseaux satellitaires, les réseaux terrestres fixes (avec
commutation de circuits ou de paquets, y compris
[Internet) et mobile, les systémes utilisant le réseau
glectrigue, pour autant qu'ils servent & la transmission des
signauy, les réseaux utilisés pour la radiodiffusion sonore
et telévisuelle et les réseaux cablés de télévision, quel que
soit e type d'information transmise.

Sécurité : situation dans laquelle quelqu'un ou quelque
chose n'est exposé a aucun danger. Mécanisme desting a
prévenir un événement dommageable ou & en limiter les
effets.

Service de communications électroniques : prestation
consistant entigrement ou principalement en la fourniture
de communications électroniques 3 l'exclusion des
contenus des services de communication audiovisuelle.

Systeme informatique : désigne tout dispositif isolé ou
ensemble de dispositifs interconnectés ou apparentés, qui
assurent ou dont un ou plusievrs éléments assurent, en
exécution d'un programme. un traitement automatisé de
données.

Systéme d'informatian : désigne tout dispositif isolé ou
ensemble de dispositifs interconnectés ou apparentés,
assurant par lui-méme ou par un ou plusieurs de ses
¢léments, conformément & un programme, un traitement
automatisé de données.

Technologies de Vinformation et de la communication
(TIC) : désigne les technologies employées pour recueillir,
stacker, utiliser et envoyer des informations ainsi que
celles qui impliguent I'utilisation des ordinateurs ou de tout
systtme de  communication y compris de
télécommunication.

Article 5 : Pour les termes et expressions qui ne sont pas
définis dans la présente loi, il convient en tant que de
besoin, de se référer

aux definitions données par les conventions, décisions et
documents de  [Union  Internationale  des
Télécommunications (UIT) ou & ceux de I'Union Africaine

ihads Jlay) dadal sdge SV el dSud
opailly Jaagl Glane colaai@yl siey ilfine
DLy Al chlayl Jal g1 3l
Ghb e ol gl S el diplll e
D) et dadi ) Rpbilice 580 gl
duai) o) B LunjYl iy delial
Lbilly (comy) o3 8 Le delp¥) il
Ja) Al ASeal aadtig a Aakadyly Alsiall
G Cul G L) ikl eyl
oo S gg ol il clSus, o aginl,

Ayl il gledl

oy Y i e Bl L ads Ly ol
ol ari gsly e Y al e AT L ks Y

.o_)\:‘ e aall
S U A dead dig N cLatY) dasd
Ul 45y i<l cVLa! yé5 8 Ll

.M\ Q.um.!\ Juai¥! (g5ina

ogena 5l dyjee ol gl iny 1 laglen allii
ARG f andl leany dhagyd) 53ad] o
byalic ge 3 a5 lelaw @ Cua

AT bl dalles
o Jsjme Slasea ol gl iay rcilagleall allis
e cpandl leany Aasiyall 336aY) (e degans
Lallass opalic o S f anf dasdyy of anainy

LU et
Laglill ay rellai¥ly claglrall Laglsics
dl....)b phiiuly  aTy  aaal  deddiudll

PRSP Rt R VO [RPICH DA R
IR R PP = RIS IR P R PO S9N

S e Jlaiyd
F o G hlally GLE dadlly 15 Sal
A Cea LS ot (ol 1a (8 Lgigyes

soalll 2y of cdalall



(UA). de la Communauté Economique des Etats de ['Afrique
Centrale (CEEAC), ou & ceux de la Communauté Economique

et Monétaire de I'Afrique Centrale (CEMAC).

TITRE 1l : DE LA POLITIGUE GENERALE EN MATIERE DE
CYBERSECURITE

CHAPITRE | : DE LA MISSION DE L'ETAT

Article B: En collaboration avec les parties prenantes
comprenant,  lindustrie et les  organisations
professionnelles, la société civile et les citoyens, I'ttat, 2
travers le Ministere en charge des communications
électroniques, élabore et met en muvre une politique
nationale de cybersécurité en tenant compte de ['évolution
technologique et des priorités du Gouvernement dans ce
domaine.

A ce titre, I'Etat :

a) assure la promotion de la sécurité des réseaux de
communications  Electroniques et des systémes
d'information ainsi que le suivi de |'évolution des
questions liées aux activités de sécurité informatique ;

b) coordonne sur le plan national les activités concourant
a la sécurisation et & la protection des réseaux de
communications  électroniques et des  systémes
d'information ;

c) veille 3 la mise en place d'un cadre légal et
réglementaire  adéquat pour la  sécurité des
communications électroniques ;

d) assure la représentation de IFtat aux instances
internationales chargées des activités liges & la
sécurisation et & la protection des réseaux de
communications  électroniques et des systémes
d'information.

Article 7: La politique nationale de cybersécurité devra
intégrer dans ses grandes lignes, la protection de
'information dans les réseaux, la sécurité des transactions
électroniques, la protection de la vie privée et des mineurs
dans le cyberespace, ainsi que la lutte contre la fracture
numerigue.

CHAPITRE Il: DE LA REGULATION ET DU SUIVI DES

ACTIVITES DE SECURITE ELECTRONIQUE %f j @
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Article 8: la régulation des activités de sécurité
glectronique, la coordination des activités de lutte contre
la cybercriminalité sur I'ensemble du territoire national et
|e suivi de la mise en uvre des dispositions de la présente
loi sont assurées par I'Agence Nationale de Sécurité
Informatique et de Certification Electronique (ANSICE),
créée par la loi s’y rapportant.

TITRE Ill : DE LA CYBERCRIMINALITE

CHAPITRE | : DES DISPOSITIONS PROCEDLRALES

Article 9: En cas d'infraction relevant de |la
cybercriminalité, les officiers de police judiciaire et les
agents habilites de I'ANSICE procédent aux enquétes
conformément aux dispositions du Code de Procédure

Pénale en vigueur.

Article 10: lorsque des données stockées dans un
systeme informatique ou dans un support permettant de
conserver des données sur le territoire national, sont
utiles & la manifestation de la vérité, les officiers de palice
judiciaire et les agents habilités de I'ANSICE peuvent
perquisitionner, accéder ou ordonner de perquisitionner ou
d'acceder au systéme informatique ou & une partie de
celui-ci ou au support de stockage.

Article I1: Lorsque les officiers de police judiciaire et les
agents habilités de 'ANSICE perquisitionnent, accadent ou
ordonnent la perquisition ou I'acces d'une fagon similaire &
un systéme informatique spécifique ou & une partie de
celui-ci, conformément & l'article précédent et ont des
raisons de penser que les données recherchées sont
stockées dans un autre systeme informatique ou dans une
partie de celvi-ci situé sur le territoire national, et que ces
données sont |également accessibles & partir du systéme
initial ou disponibles pour ce systeme initial, ceux-ci
peuvent étendre rapidement la perquisition ou |'accés
d'une fagon similaire a |'autre systeme.

Article 12 : Lorsque les officiers de police judiciaire et les
agents habilités de 'ANSICE découvrent dans un systeme
informatique des données qui sont utiles & la manifestation
de la vérité, mais que la saisie du support ne parait pas
souhaitable, ils peuvent saisir, ordonner la saisie ou
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obtenir d'une fagon similaire des données informatiques
pour lesquelles I'acces a été réalisé en application de
I'article précédent. Cette mesure inclut les prérogatives
suivantes :
a) saisie ou obtention d'une fagon similaire d'un
systeme informatique ou d'une partie de celui-ci,
ou un support de stockage informatique ;

b) réalisation et conservation d'une copie de ces
données ;

c) préservation de lintégrité des données
informatigues stockées jugées pertinentes ;

d) action en vue de rendre inaccessibles ou en vue
d'enlever ces données informatiques du systéme
informatique consulté.

Article 13 : Les officiers de police judiciaire et les agents
habilités de I'ANSICE peuvent ordonner  toute personne
connaissant |e fonctionnement du systeme informatique ou
les mesures appliguées pour protéger les données
informatiques qu'il contient de fournir toutes les
informations raisonnablement nécessaires, pour permettre
'application des mesures prévues par le présent article et
par |'article précédent.

Article 14 : En cas de condamnation, le tribunal peut
prononcer la confiscation des matériels, équipements,
instruments, programmes informatiques ou données ainsi
qué des sommes ou produits résultant de ['infraction et
appartenant au condamné.

Article 15 : L'écrit électronique en matigre pénale est
admis comme mode de preuve au méme titre que |'écrit
sur support papier pour établir les infractions 2 la loi
pénale sous réserves des conditions suivantes :

a) dune part, quelle soit apportée au cours des
débats contradictoires et discutée devant le juge ;

b) d'autre part, que puisse étre dament identifiée la
personne dont elle émane et qu'elle soit établie et
conservée dans des conditions de nature 3
garantir son intégrité.

Article 1B : Les officiers de police judiciaire et les agents
habilités de I'ANSICE ont acces. lors des investigations, aux
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moyens de transport, 2 tout local & usage professionnel, 3
I'exclusion des domiciles privés, en vue de rechercher, de
constater les infractions, de demander la communication
de tous les documents professionnels et d'en prendre
copie, de recueillir, sur convocation ou sur place, les
renseignements et justifications  nécessaires 2
I'accomplissement de leur mission.

Article 17: les perquisitions en matiere de
cybercriminalité sont susceptibles de porter sur des
données stockées sur des supports physiques ou des
copies réalisées en présence des personnes qui assistent
a la perquisition.

Lorsqu'une copie des données saisies a été faite, celle-ci
peut étre détruite sur instruction du Procureur de la
République pour des raisons de sécurité.

Sur accord du Procureur de la République, seuls serant
gardés sous scellé par I'Officier de Police Judiciaire, les
objets, documents et données utilisées 2 la manifestation
de la vérite.

Les personnes présentes lors de la perquisition peuvent
étre réquisitionnées pour fournir les renseignements sur
les objets, documents et données saisis.

Article 18 : Les perquisitions et les saisies sont effectues
dans les conditions prévues par le Code de Procédure
Pénale.

Article 13: Lorsqu'il apparait que les données saisies ou
obtenues au cours de I'enquéte ou de l'instruction ont fait
lobjet d'opérations de transformation empéchant
d'accéder en clair ou sont de nature & comprometire les
informations qu'elles contiennent, le Procureur de la
République, le Juge d'lnstruction ou la juridiction de
jugement peuvent réquisitionner toute personne physique
ou morale qualifiée, en vue deffectuer les opérations
techniques permettant d'obtenic la version en clair
desdites données.

lorsquun moyen de cryptographie a été utilise, les
autorités judiciaires peuvent exiger la convention secréte
de déchiffrement du cryptogramme.

Article 20 La réquisition prévue 2 l'article 19 ci-dessus f
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peut etre faite 3 tout expert. Dans ce cas. son exécution
est faite conformément aux dispositions du Code de
Procédure Pénale relative a la commission d'expert.

Article 21 : les autorités judiciaires tchadiennes peuvent
donner  commission  rogatoire  tant  nationale
qu'internationale, & toute personne physique ou morale
pour rechercher les éléments constitutifs des infractions
de cybercriminalité, dont au moins l'un des éléments
constitutifs a &té commis sur le territoire de la République
du Tchad ou dont 'un des auteurs ou complices se trouve
dans ledit territoire.

Sous réserve des regles de réciprocité entre le Tchad et
les pays étrangers liés par un accord de coopération
judiciaire, les commissions ragatoires sont exécutées
conformément aux dispositions du Code de Procédure
Pénale.

Article 22: les personnes physiques ou morales qui
fournissent des prestations de cryptographie visant &
assurer une fonction de confidentialité, sont tenues de
remettre aux officiers de police judiciaire ou aux agents
hahilités de 'ANSICE, sur leur demande, les conventions
permettant le déchiffrement des données transformées au
moyen des prestations qu'elles ont fournies.

Les Dfficiers de Police Judiciaire et les agents habilités de
I'ANSICE peuvent demander aux fournisseurs des
prestations visés & l'alinéa | ci-dessus de mettre eux-
mémes en uvre ces conventions, sauf si ceux-ci
démontrent qu'ils ne sont pas en mesure de satisfaire & de
telles réquisitions.

Article 23 : lorsque les nécessités de l'enquéte ou de
'instruction le justifient, I'audition ou ['interrogatoire d'une
personne  et/ou la confrontation entre plusieurs
personnes, peuvent étre effectuées en plusieurs points du
territoire national se trouvant reliés par des moyens de
communications  électroniques  garantissant  la
confidentialité de la transmission. |l est dressé, dans
chacun des lieux, un procés-verbal des opérations qui y ont
gté effectuées. Ces opérations peuvent faire |'objet
d'enregistrement audiovisuel et/ou sonore.

Lorsque les circonstances |'exigent. l'interprétation peut &tre
faite au cours dune audition, d'un interrogatoire ou d'une
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peuvent, dans les memes circonstances, obliger un fournisseur
de services, en considération de ses capacités techniques, 2
préter aux autorités competentes, son concours et son
assistance pour la callecte ou enregistrement de ces donnges.

Article 28 : Le fournisseur de services a |'obligation de
garder |e secret sur les informations regues.

Article 29 : Les officiers de police judiciaire et les agents
habilités de I'ANSICE peuvent callecter, enregistrer ou
ordonner |a collecte ou 'enregistrement par [‘utilisation de
moyens techniques existant sur le territoire national ou
obliger un fournisseur de services. dans le cadre de ses
capacités technigues existantes :

a) 2 collecter ou & enregistrer les informations
requises par l'utilisation de moyens techniques
existant sur son territoire ;

b) 2 préter aux autorités compétentes son concours
et son assistance pour collecter ou enregistrer,
en temps réel, les données relatives au trafic
associées a4 des communications spécifiques
transmises sur son territoire au moyen d'un
systeme informatique.

Article 30 : Le fournisseur de services est tenu de garder
le secret sur le fait que I'un quelconque des pouvoirs
prévus dans le présent article ait &té exécuté ainsi que
toute information a ce sujet.

Article 31 : Si les officiers de police judiciaire et les agents
hailités de 'ANSICE sont convaincus que dans le cadre
d'une enquéte concernant une infraction prévue par la
présente loi, il y a des motifs raisonnables de croire que
des preuves essentielles ne peuvent pas étre collectées
par l'application d'autres instruments énumérés au
chapitre |, du titre Il de la présente loi, ils peuvent utiliser
un logiciel 2 distance et [installer dans le systéme
informatique de la personne mise en cause afin de
recueillir les éléments de preuve pertinents recherches.

Afin d'éviter tout abus, la démarche doit nécessairement
mentionner par écrit les informations suivantes :

a) la personne mise en cause, si possible avec nom
et adresse;

b) la description du systeme informatique ciblée ;

c) la description de la mesure envisagée, |'étendue et
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la durée de ['utilisation ;
d) les raisons de la nécessité de |'utilisation du
logiciel.

SECTION | : DE LA CONSERVATION DES DONNEES

Article 32 : Lorsqu'il y @ des raisons de penser que des
données archivées dans un systéme informatique sont
particulizrement susceptibles de perte ou de modification,
|e juge d'instruction peut faire injonction & toute personne
de conserver et de protéger l'intégrité des données en sa
possession ou sous son contrdle pendant une durée de dix
(ID) ans maximum, pour la bonne marche des
investigations judiciaires.

La personne en charge de la garde des données ou toute
autre personne chargée de conserver celles-ci est tenue
d'en garder le secret.

Toute violation du secret est punie des peines applicables
au délit de violation du secret professionnel.

Article 33 : Si les nécessités de linformation I'exigent et
lorsqul y & des raisons de craindre la disparition des
données archivées valant preuve, le juge d'instruction peut
faire injonction & toute personne de conserver et de
protéger dans le secret I'intégrité des données en sa
possession ou sous son contrile, pendant une durée de dix
(ID) ans maximum. pour la bonne marche des
investigations judiciaires.

SECTION 1l: DE LA PEROUISITION ET DE LA SAISIE
INFORMATIQUES

Article 34: lorsque des données stockées dans un
systeme informatique ou dans un support permettant de
conserver des données sur le territoire national, sont
utiles  la manifestation de la vérité, le juge peut opérer
une perquisition ou accéder & un systéme informatique ou
4 une partie de celui-ci ou dans un autre systime
informatique, dés lors que ces données sont accessibles 2
partir du systeme initial ou disponible pour le systeme
initial.

Sl est préalablement avéré que ces données, accessibles
a partir du systeme initial ou disponible pour le systame
initial, sont stockées dans un systeme informatigue situé
en dehors du territoire national, elles sont recueillies par
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le juge. sous réserve des conditions d'accés prévues par
les engagements internationaux.

Article 35 : Lorsque le juge découvre dans un systeme
informatique des données stockées qui sant utiles a la
manifestation de la vérite, mais que la saisie du suppart ne
parait pas souhaitable, ces données, de meme que celles
qui sont nécessaires pour les comprendre, sont copiées
sur des supports de stockage informatique pouvant gtre
saisis et placés sous scellés.

Le juge désigne toute personne qualifiée pour utiliser les
moyens techniques appropriées afin d'empécher |'acces
aux données visées a l'alinga ci-dessus dans le systéme
informatique ou aux copies de ces données qui sont & la
disposition de personnes autorisées & utiliser le systeme
informatique et de garantir leur intégrité.

Si les données qui sont liées a l'infraction, soit qu'elles en
constituent ['objet, soit qu'elles en ont 6té le produit, sont
contraires & l'ordre public ou aux bonnes meurs ou
constituent un danger pour lintégrité des systemes
informatiques ou pour des données stockées, traitées ou
transmises par le biais de tels systémes, le juge ordonne
les mesures conservatoires nécessaires, notamment en
désignant toute personne qualifiée avec pour mission
dutiliser tous les moyens techniques appropriés pour
rendre ces données inaccessibles.

Lorsque la mesure prévue & I'alinéa 2 du présent article
n'est pas possible, pour des raisons techniques ou en
raison du volume des données, le juge utilise les moyens
techniques appropriées pour empécher |'acces 3 ces
données dans le systéme informatique, de meme qu'aux
copies de ces données qui sont & la disposition de
personnes autorisées 2 utiliser le systeme infarmatique,
de méme que pour garantir leur intégrite.

Le juge informe le responsable du systéme informatique de
la recherche effectuée dans le systeme informatigue et lui
communique une copie des données qui ont ét8 copiges,
rendues inaccessibles ou retirées.

Article 36 : Lorsqu'il apparait que les données saisies ou
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lobjet d'opérations de transformation empéchant
d'accéder en clair ou sont de nature 3 compromettre les
informations qu'elles contiennent, le Procureur de la
Républigue. le Juge dlnstruction ou la juridiction de
jugement peuvent réquisitionner toute personne physigue
ou morale qualifiee, en vue d'effectuer les opérations
techniques permettant d'obtenir la version en clair
desdites données.

Lorsqu'un moyen de cryptographie a été utilisé, les

autorités judiciaires peuvent exiger la convention secrite
de déchiffrement du cryptogramme.

SECTION i :
INFORMATIDUES

DE LINTERCEPTION DES DONNEES

Article 37 : §i les nécessités de ['information |'exigent, le
juge d'instruction peut, sur réquisition du Procureur de la
République, utiliser les moyens techniques appropriés pour
collecter ou enregistrer en temps réel, les données
relatives au contenu des communications spécifiques,
transmises au moyen d'un systéme informatique ou obliger
un fournisseur de services, dans le cadre de ses capacités
techniques a collecter ou & enregistrer, avec les moyens
techniques existants, ou & préter aux autorités
compétentes son concours et son assistance pour
collecter ou enregistrer lesdites données informatiques.

Le fournisseur d'acces est tenu de garder le secret. Toute
violation du secret est punie des peines applicables au delit
de violation de secret professionnel.

Article 38 : En cas de condamnation pour une infraction
commise par le biais d'un support de communication
numérigue, la juridiction saisie peut pronancer 2 titre de
peines complémentaires [interdiction d'émettre des
messages de communication numérique, l'interdiction a
titre provisoire ou definitif de |'accés au site ayant servi 2
commettre [infraction, en couper I'accés par tous moyens
technigues  disponibles ou  méme en interdire
I'hébergement.

Le juge peut faire injonction & toute personne responsable
légalement du site ayant servi & commettre l'infraction, 2
toute personne qualifiée de mettre en ®uvre les moyens
techniques nécessaires en vue de garantir, l'interdiction
d'acces, d'he ergement ou la coupure de l'acces au site
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Article 33 : En cas de condamnation pour une infraction
commise par le biais d'un support numérique, le juge
ordonne 2 titre complémentaire la diffusion au frais du
condamné, par extrait, de la décision sur ce méme suppart.

la publication prévue 2 l'alinéa précédent doit gtre
exécutée dans les quinze (13) jours calendaires suivant le
jour oi la condamnation est devenue définitive.

La personne condamnée qui ne fera pas diffuser ou qui ne
diffusera pas 'extrait prévu a |'alinéa précédent sera puni
des peines prévues par le Code pénal.

Si dans le délai de quinze (l3) jours aprés que la
condamnation soit devenue définitive, la personne
condamnée n'a pas diffusé ou fait diffuser cet extrait, les
peines prévues au présent article sont portées au double.

CHAPITRE Il : DES DROITS, OBLIGATIONS ET MESLRES
DE SECURITE ELECTRONIQUE

SECTION | DES DROITS ET OBLIGATIONS RELATIVES A
LA VIE PRIVEE

Article 40 : Toute personne a droit au respect de sa vie
privée. les juges peuvent prendre les mesures
conservatoires. notamment le séquestre et la saisie pour
empécher ou faire cesser une atteinte  la vie privée.

Article 41: Les opérateurs et exploitants des réseaux de
communications  électroniques et des  syst2mes
d'information sont tenus d'assurer la confidentialité des
communications acheminées & travers les réseaux de
communications  électroniques et les  systmes
d'information, y compris les données relatives au trafic.

Article 42 : |e fournisseur de contenus est responsable
des contenus vehiculés par son systeme d'information,
notamment lorsque ces contenus portent atteinte 3 la
dignité humaine, 2 I'honneur et & la vie privée.

Article 43: |l est interdit & toute personne physique ou
morale  d'écouter, d'intercepter, de stocker les
communications et les données relatives au trafic y
afférent, ou de les soumettre & tout autre moyen
d'interception ou de surveillance, sans le consentement
des utilisateurs concernés, sauf lorsque cette personne y
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est légalement autorisée.

Toutefois, le  stockage technique préalable 2
I'acheminement de toute communication est autorisé aux
opérateurs et exploitants des réseaux de communications
électroniques, sans préjudice du principe de confidentialité.

Article 44 : 'enregistrement des communications et des
données de trafic y afférentes, effectué dans le cadre
professionnel en vue de fournir la preuve numérique d'une
communication électronique est autorisé.

Article 45 : Les fournisseurs de contenus des réseaux de
communications électroniques et systemes d'information,
sont tenus de conserver les contenus ainsi que les données
stockées dans leurs installations pendant une durée de dix
(I0) ans maximum.

les fournisseurs de contenus des réseaux de
communications électroniques et systemes d'information,
ont l'obligation de metire en place des dispositifs
nécessaires pour faire face aux atteintes préjudiciables
aux données personnelles et & la vie privée des
utilisateurs.

Article 4B : 'utilisation des réseaux de communications
électroniques et des systémes d'information aux fins de
stocker les informations ou d'accéder 2 des informations
stockées dans un équipement terminal d'une personne
physigue ou morale, ne peut se faire qu'avec son
consentement préalable ou & la demande des autorités
judiciaires.

Article 47 : ['émission des messages électroniques a des
fins de prospection en dissimulant ['identité de I'émetteur
au nom duquel la communication est faite, ou sans indiquer
une adresse valide & laquelle le destinataire peut
transmettre une demande visant & obtenir |'arrét de ces
informations est interdite.

Article 48: '¢mission des messages électroniques en
usurpant l'identité d'autrui est interdite.

Article 48 : Lles personnes dont ['activité est d'offrir un
acces 3 des services de communications électroniques,
sont tenus d'informer leurs abonnés de l'existence de
moyens techniques permettant de restreindre I'acces 2
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certains services ou de les sélectionner et leur proposer
au moins un de ces moyens.

Article 50 : La responsabilité des personnes qui assurent,
méme & titre gratuit, le stockage des signaux, d'crits,
d'images, de sons ou de messages de toute nature fournis
aux destinataires de ces services, peut étre engagée.
Toutefois, la responsabilité prévue 3 l'alinéa | ci-dessus
n'est point engagée dans les cas suivants :
a) si les personnes n'avaient pas effectivement
connaissance de leur caractere illicite ou de faits
et circonstances faisant apparaitre ce caractére ;

b) si, dés le moment ol elles ont eu connaissance des
faits, elles ont agi promptement pour retirer ces
données ou en rendre |'acces impossible.

Article 51 : Les personnes mentionnées aux articles 49 et
30 ci-dessus, sont tenues de conserver, pendant une durée
de dix (I0) ans. les données permettant |'identification de
toute personne ayant contribué 3 la création du contenu
des services dont elles sont prestataires.

l'autorité judiciaire peut requérir communication des
données prévues & lalinés | ci-dessus auprés des
‘prestataires mentionnés aux articles 49 et 80,

Article 52 : la juridiction compétente saisie doit statuer
dans un délai maximum de trois (3) mois sur toutes
mesures propres & prévenir un dommage ou  faire cesser
un dommage occasionné par le contenu d'un service de
communication électronique.

Article 53 : Toute personne victime d'une diffamation au
moyen d'un service de communications Electroniques,
dispose d'un droit de réponse et peut en exiger la
rectification suivant les conditions prévues par les textes
en vigueur.

En cas de refus ou de non publication de son droit de
réponse, la personne victime d'une diffamation peut user
des voies de droit prévues par les textes en vigueur pour
obtenir réparation du préjudice subi.

Article 54: Toute personne assurant une activité de
transmission de contenus sur un réseau de
communications électroniques ou de fourniture d'acces 2
un réseau de communications électroniques ne peut voir
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sa responsabilité engagée que lorsqu'elle :
a) est a l'origine de la demande de transmission
litigieuse ;
b) sélectionne ou modifie les contenus faisant |'objet
de la transmission.

Article §5: Toute personne assurant dans le seul but de
rendre plus efficace leur transmission ultérieure, une
activité de stockage automatique, intermédiaire et
temporaire des contenus qu'un prestataire transmet, ne
peut voir sa responsabilité civile ou pénale engagée en
raisan de ces contenus que dans le cas o elle :

a) amadifié ces contenus ;

b) ne s'est pas conformée & leurs conditions d'acces
et aux régles usuelles concernant leur mise a
jour ; ou

c) a entravé lutilisation licite et usuelle de la
technologie utilisée pour obtenir les données.

SECTION Il: DE L'OBLIGATION DE PROTECTION DES
RESEAUX DE COMMUNICATIONS ELECTRONIGUES

Article 5B: les opérateurs des réseaux de
communications électroniques et les fournisseurs de
services de communications électroniques sont tenus de
prendre toutes les mesures techniques et administratives
nécessaires pour garantir la sécurité des services offerts.
A cet effet, ils sont tenus d'informer les usagers :

a) du danger encouru en cas d'utilisation de leurs

réseaux ;

b) des risques particuliers de violation de la sécurité
notamment, les dénis de service distribués, le re-
routage anormal, [es pointes de trafic, le trafic et
les ports inhabituels, les écoutes passives et
actives, les intrusions et tout autre risque ;

c) de l'existence de moyens techniques permettant
d'assurer la sécurité de leurs communications.

Article 57 : Les opérateurs de réseaux et les fournisseurs
de services de communications électroniques ont
I'bligation de conserver les données de connexion et de
trafic pendant une période de dix (I0) ans.

Les opérateurs de réseaux et les fournisseurs de services
de communications électroniques sont tenus d'installer des
mécanismes de surveillance de trafic des données de leurs
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réseaux. Ces données peuvent étre accessibles lors des
investigations judiciaires.

La responsabilité des opérateurs de réseaux et celles des
fournisseurs de services de communications électroniques
est engagée si l'utilisation des données prévue a |'alinéa 2
ci-dessus porte atteinte aux libertés individuelles des
USagers.

SECTION 1ll: DE L'OBLIGATION DE PROTECTION DES
SYSTEMES D'INFORMATION

Article 58: les exploitants des systemes d'information
sont tenus de prendre toutes les mesures technigues et
administratives afin de garantir la sécurité des services
offerts. A cet effet. ils doivent se doter de systemes
normalisés leur permettant d'identifier, d'évaluer, de
traiter et de gérer de maniére continue les risques liés 2 la
sécurité des systtmes d'information dans le cadre des
services offerts directement ou indirectement.

Les exploitants des systemes d'information doivent mettre
en place des mécanismes techniques pour faire face aux
atteintes préjudiciables a la disponibilité permanente des
systémes, & leur intégrité, & leur authentification, & leur
non répudiation par des utilisateurs tiers, & la
confidentialité des données et & la sécurité physique.

Les mécanismes prévus a |'alinéa 2 ci-dessus, doivent faire
I'nbjet d'approbation par I'ANSICE.

les plates-formes des systémes d'information doivent
faire I'objet de protection contre d'éventuels rayonnements
et des intrusions qui pourraient compromettre |'intégrité
des données transmises et contre toute autre attaque
externe notamment par un systéme de détection
d'intrusions.

Article 59 : les personnes morales dont l'activité est
d'offrir un accés a des systémes d'information sont tenues
d'informer les usagers :

a) du danger encouru dans |'utilisation des systémes
d'infarmation non sécurisés notamment pour les
particuliers ;

controle parental ;

b) de la nécessité dﬁlrytaller des dispositifs de
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t) des risques particuliers de violation de sécurité,
notamment |a famille générique des virus ;

d) de I'existence de moyens techniques permettant
de restreindre 'acces a certains services et de
leur proposer au mains I'un de ces moyens,
notamment  [utilisation  des  systémes
d'exploitation les plus récents, les outils antivirus
et contre les logiciels espions et trompeurs,
'activation des pare-feu personnels. de systemes
de détection d'intrusions et |'activation des mises
a jour automatiques.

Article BO: Les exploitants des systemes d'information
sont tenus d'informer les utilisateurs de linterdiction faite
dutiliser le réseau de communications électroniques pour
diffuser des contenus illicites ou tout autre acte qui peut
entamer la sécurité des réseaux ou des systemes
d'information, ou attenter a la vie privée des individus,

Linterdiction porte également sur la conception de logiciel
trompeur, de logiciel espion, de logiciel patentiellement
indésirable ou de tout autre outil conduisant 2 un
comportement frauduleux.

Article B1: Les exploitants des systémes d'information ont
['obligation de conserver les données de connexion et de

trafic de leurs systémes d'information pendant une période
de dix (10) ans.

les exploitants des systemes d'information sont tenus
d'installer des mécanismes de surveillance et de contrale
d'accés aux données de leurs systzmes d'infarmation. Les
données conservées doivent Btre accessibles lors des
investigations judiciaires.

les installations des exploitants des  systames
d'information peuvent faire I'nbiet de perquisition ou de
saisie sur ordre d'une autorité judicisire dans les
conditions prévues par les lois et raglements en vigueur.

Article B2 : les exploitants des systémes d'information
doivent évaluer et réviser périodiquement leurs systemes
de sécurité et introduire en cas de nécessité les
modifications appropriées dans leurs pratiques, mesures
et techniques de sécurité en fonction de ['évolution des

technologies. @
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les exploitants des systemes d'information et leurs
utilisateurs peuvent coopérer entre eux pour |'élaboration
et la mise en euvre des pratiques, mesures et techniques
de sécurité de leurs systémes.

Article B3 : Les fournisseurs de contenus des réseaux de
communications électroniques et systemes d'information
sont tenus d'assurer la disponibilité des contenus. ainsi
que celle des dannées stockées dans leurs installations.

IIs ont 'obligation de mettre en place des filtres pour faire
face aux atteintes préjudiciables aux données personnelles
et & la vie privée des utilisateurs.

SECTION IV - DE L'DBLIGATION D"ALDIT

Article B4 : Les réseaux de communications électroniques
et les systemes
d'information  des opérateurs, des Autorités de
certification et des fournisseurs de services de
communications électroniques sont soumis 3 l'audit de
sécurité obligatoire et périodique par [‘Agence Nationale de
Sécurité Informatique et de Certification Electronique

(ANSICE).

['audit de sécurité et les mesures d'impact de gravité sont
effectués chaque année ou lorsque les circonstances
'exigent.

les rapports d'audit sont confidentiels et adressés au
Ministre en charge des Technologies de |'Information et de
la' Communication.

Les conditions d'évaluation des niveaux d'impact de gravité,
ainsi que les conditions et les modalités de |'audit de
sécurité seront fixées par voie réglementaire.

Article BS: e personnel de I'ANSICE et les experts
commis en vue d'accomplir des opérations d'audit sant
astreints au secret professionnel.

CHAPITRE [Il : DES INFRACTIONS DE CYBERCIMINALITE
SECTION |:DES ATTEINTES AUX SYSTEMES
INFORMATIOLES

Sous-Section |: Des atteintes & la confidentialité et a
['intégrité des syst2mes informatiques 2‘
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Article BE : Est punie d'un emprisonnement d'un (1) an 2
cing ans et d'une amende d'un (1) million & dix (I0) millions
de francs, ou de 'une de ces deux peines seulement, toute
personne qui accéde ou tente d'accéder frauduleusement a
tout ou partie d'un systéme informatique.

Est puni des mémes peines, celui qui se procure ou tente
de se procurer frauduleusement, pour soi-méme ou pour
autrui, un avantage quelconque en s'introduisant dans un
systéme informatique.

Article B7 : Est punie d'un emprisonnement d'un (1) an a
cing (3) ans et d'une amende d'un (1) million & dix (I0)
millions de francs., ou de l'une de ces deux peines
seulement, toute personne qui se maintient ou tente de se
maintenir frauduleusement dans tout ou partie d'un
systeme informatique.

Article B8 : Est punie d'un emprisonnement d'un (I) an &
cing (3) ans et d'une amende d'un (1) million & dix (I0)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne qui entrave, fausse ou tente
d'entraver ou de fausser le fonctionnement d'un systéme
informatique.

Sous-Section 2 : De lintroduction fraudulevse de
données dans un systéme

Article B3 : Est punie d'un emprisonrement d'un ([) an &
cing (5) ans et d'une amende d'un (I) million & dix (10)
millions de francs, ou de lune de ces deux peines
seulement, toute personne qui introduit ou tente
d'introduire  frauduleusement des données dans un
systeme infarmatique.

SECTION I - DES ATTEINTES AUX DONNEES
INFORMATIRUES

Sous-Section 1: De la falsification et de I'usage des
données falsifiées

Article 70 : Est punie d'un emprisonnement de cing (5) ans
2 dix (I0) ans et d'une amende de cing (5) millions &
cinquante (30) millions de francs. ou de I'une de ces deux
peines seulement, toute personne qui introduit ou tente
d'introduire, altére ou tente d'altérer, efface ou tente
d'effacer, supprime ou tente de  supprimer
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frauduleusement des données informatiques. engendrant
des données non authentiques, dans lintention qu'elles
soient prises en compte ou utilisées & des fins légales
comme si elles étaient authentiques, qu'elles soient ou non
directement lisibles et intelligibles.

Article 71 : Est punie d'un emprisonnement de cing (5) ans
a dix (I0) ans et d'une amende de trois (3) millions 2 trente
(30) millions de francs, ou de I'une de ces deux peines
seulement, toute personne qui, en connaissance de cause,
fait usage des données obtenues dans les conditions
énoncées par |'article BB ci-dessus.

Article 72 : Est punie d'un emprisonnement d'un (I) an &
cing (3) ans et d'une amende d'un (I) million & dix (I0)
millions de francs, ou de I'une de ces deux peines
seulement, toute personne gqui intercepte ou tente
d'intercepter frauduleusement par des moyens technigues
des données informatisées lors de leur transmission non
publique & destination, en provenance ou & l'intérieur d'un
systéme informatique.

Article 73 : Est punie d'un emprisonnement d'un (1) an 2
cing (2) ans et d'vne amende d'un (1) million 2 dix (I0)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne qui endommage ou tente
d'endommager, efface ou tente d'effacer, détériore ou
tente de détériorer, altére ou tente d'altérer, modifie ou
tente de modifier frauduleusement des données
informatigues.

Article 74 : Est punie d'un emprisonnement d'un (1) an 2
cing (3) ans et d'une amende d'un (I) million & dix (ID)
milions de francs, ou de l'une de ces deux peines
seulement. toute personne qui produit ou fabrique un
ensemble de données numérisées par l'introduction,
effacement ou la suppression frauduleuse de données
informatisées stockées, traitées ou transmises par un
systtme  informatique.  engendrant des  données
contrefaites, dans l'intention qu'elles soient prises en
compte ou utilisées & des fins légales comme si elles
étaient originales.

Article 75 : Est punie d'un emprisonnement d'un (1) an &
cing (3) ans et d'une amende d'un (I) million a dix (I0)
millions de francs, ou de I'une de ces deux peines
seulement, toute personne qui obtient frauduleusement,
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pour lui-méme ou pour autrui, un avantage quelcanque, par
l'introduction, ['altération, I'effacement ou la suppression
de données informatisées ou par toute forme d'atteinte au
fonctionnement d'un systzme informatique.

Article 78 : Est punie d'un emprisonnement d'un (I) an 2
cing (0) ans et d'une amende d'un (1) million & dix (10)
millions de francs, ou de 'une de ces deux peines
seulement, toute personne qui, méme par négligence,
pracede ou fait procéder 3 des traitements de données 2
caractére personnel sans avoir respecté les formalités
préalables a leur mise en @uvre prévues par la loi sur les
données personnelles prévue a cet effet.

Sous-Section 2 : Des abus de dispositifs

Article 77 : Est punie d'un emprisonnement d'un (1) an 2
trois (3) ans et d'une amende d'un (1) million & dix (I0)
millions de francs, ou de 'une de ces deux peines
seulement, toute personne qui produit, vend, imparte,
détient, diffuse. offre, céde ou met 2 disposition :

a) un dispositit. y compris un programme
informatique, principalement congu ou adapté
pour permettre la commission de l'une des
infractions visées par les articles 70, 71, 72, 73 et
T4 ci-dessus :

b) un mat de passe. un code d'acces ou des données
informatiques similaires permettant d'accéder 2
tout ou partie d'un systéme informatique, dans
l'intention qu'ils soient utilisés afin de commettre

l'une ou 'autre des infractions visées par les
articles 70,71, 72, 73 et 74 ci-dessus.

les auteurs de I'une des infractions prévues 2 l'article 81
ci-dessus  encourent  ggalement les  peines
complémentaires suivantes :
a) la confiscation, selon les modalités prévues par
les textes en vigueur, de tout objet destiné ou
ayant servi a commettre l'infraction considéré, a
I'exception des objets susceptibles de restitution :
b) linterdiction dans les conditions prévues par les
textes en vigueur pour une durée de cing (9) ans
au moins, d'exercer une fonction publigue ou une
activité socioprofessionnelle. lorsque les faits ont
été commis dans l'exercice ou 3 |'occasion de
lexercice des fonctions de la personne
incriminée ; Z
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c) la fermeture, dans les conditions prévues par les
textes en vigueur, pour une durée de cing (3) ans
au moins, des établissements ou de 'un ou
plusieurs des établissements de I'entreprise ayant
servi 2 commettre les faits incriminés ;

d) I'exclusion, pour une durée de cing (3) ans au
moins, des marchés publics.

Sous-Section 3 : De I'usurpation d'identité numérigue,
de |'association de malfaiteurs informatiques et de la
complicité

Article 78 : Est punie d'un emprisonnement d'un (I) an &
cing (3) ans et d'une amende d'un (I) million & dix (I0)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne qui usurpe ['identité numérigue
d'un tiers ou une ou plusieurs données permettant
d'identifier, en vue de troubler sa tranquillité ou celle
d'autrui ou de porter atteinte 2 son honneur, 3 sa
cansidération ou & ses intéréts.

Article 78 : Est punie d'un emprisonnement d'un (f) an &
cing (3) ans et d'une amende d'un (I) million & dix (I0)
millions de francs. ou de l'une de ces deux peines
seulement, toute personne qui participe & une association
formée ou 2 une entente établie en vue de préparer ou de
commettre une ou plusieurs des infractions prévues dans
la présente loi.

Article B0 : Une personne qui intentionnellement commet
u acte de complicité en vue de la perpétration d'une des
infractions prévues par la présente loi, dans [intention
quune telle infraction soit perpétrée. commet une
infraction punissable des mémes peines que celles prévues
pour |'infraction principale.

SECTION Il : DES INFRACTIONS RELATIVES AL CONTENU

Sous-Section | : De |a pornographie infantile

Article 81: Est punie d'un emprisonnement d'un (1) an 2
cing (5) ans et d'une amende d'un (1) million & dix (10)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne qui produit en vue de sa
diffusion, tente de produire en vue de la vente, offre, met 2

disposition, diffuse ou tente de diffuser de la pornographie Z@
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enfantine par le biais d'un systéme informatique.

Article B2 : Est punie d'un emprisonnement d'un (1) an 2
cing (3) ans et d'une amende d'un () million 2 dix (ID)
millions de francs, ou de I'une de ces deux peines
seulement, toute personne qui se pracure ou procure a
autrui, importe ou fait importer, exporter ou fait exporter
de la pornographie enfantine par le biais d'un systeme
informatique.

Article 83 : Est punie d'un emprisonnement d'un (1) an 2
cing (3) ans et d'une amende d'un (I) million & dix (I0)
millions de francs, ou de fune de ces deux peines
seulement, toute personne qui possede intentionnellement
de la pornographie enfantine dans un systeme informatique
ou dans un moyen quelconque de stockage de domnges
informatiques.

Article B4 : Est punie d'un emprisonnement d'un (1) an 2
cing (3) ans et d'une amende dun (1) million 2 dix (I0)
millions de francs. ou de l'une de ces deux peines
seulement toute personne qui facilite I'acces des mineurs
des images. des documents, du son ou une représentation
présentant un caractere de pornographie.

Article 85 : Est punie d'un emprisonnement d'un (1) an &
cing (3) ans et dune amende d'un (f) million & dix (10)
millions de francs, ou de Iune de ces deux peines
seulement, toute personne qui propose intentionnellement,
par le bisis des technologies de I'information et de [a
communication, une rencontre & un enfant mineur, dans e
but-de commettre & son encontre une des infractions
prévues par les articles 81, 82, 83 et 84 ci-dessus.

Lorsque la proposition sexvelle a été suivie d'actes
matériels conduisant 2 ladite rencontre, I'auteur commet
une infraction aggravé punissable d'un emprisonnement de
cing (3) ans & dix (I0) ans et d'une amende de deux (2)
millions & vingt (20) millions de francs, ou de l'une de ces
deux peines seulement.

Sous-Section 2 : Des actes racistes et xénophobes par
|e biais d'un syst2me informatique

Article BB : Est punie d'un emprisonnement d'un (1) an a
cing (3) ans et d'une amende d'un (1) million & dix (I0)
millions de francs, ou de luwne de ces dewx peines
seulement, toute personne qui crée, télécharge, diffuse ou
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met & disposition sous quelle que forme que ce soit des
gcrits. messages, photos, dessins ou toute autre
représentation d'idées ou de théories, de nature raciste ou
xénaphabe, par le biais d'un systéme informatique.

Article 87 : Est punie d'un emprisonnement d'un (1) an a
cing (5) ans et d'une amende d'un (1) 3 dix (I0) millions de
francs, ou de I'une de ces deux peines seulement,

toute personne auteur de menace commise par le biais
d'un systéme informatique envers une personne en raison
de son appartenance & un groupe qui se caractérise par la
race, la couleur, I'ascendance, |'affiliation ou I'origine
nationale ou ethnique, ou la religion dans la mesure o
cette appartenance sert de prétexte & I'un ou |'autre de
ces éléments, ou un groupe de personnes qui se distingue
par une de ces caractéristiques.

Article 88 : Est punie d'un emprisonnement d'un (1) an a
cing (0) ans et d'une amende d'un (1) million & dix (I0)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne auteur d'une insulte commise
par le bisis d'un systtme informatique envers une
personne en raison de son appartenance & un groupe qui
se caractérise par la race, la couleur, |'ascendance ou
I'origine nationale ou ethnique, la religion, ['affiliation ou
I'opinion politique dans la mesure ol cette appartenance
sert de prétexte a I'un ou l'autre de ces éléments, ou un
groupe de personnes qui se distingue par une de ces
caractéristiques.

Article B3 : Est punie d'un emprisonnement d'un (1) an &
cing (3) ans et d'une amende d'un (1) million & dix (I0)
millions de francs, ou de f'une de ces deux peines
seulement, toute personne qui, intentionnellement, nie,
approuve ou justifie des actes constitutifs de génacide ou
de crimes contre ['humanité par le biais d'un systéme
informatique.

SECTION IV: DE LA NON EXECUTION DES INJONCTIONS
ET DE LA DIVULGATION DES INFORMATIONS D'ENQUETE

Article 80 : Est punie d'un emprisonnement d'un (1) an &
cing () ans et d'une amende d'un () million & dix (I0)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne, autre que le mis en cause, qui
omet intentionnellement sans excuse légitime ou
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justification de se conformer & une injonction des officiers
de police judiciaire et des agents habilités de I'ANSICE.

Article 81: Est puni d'un emprisonnement d'un (1) an 2 cing
() ans et d'une amende d'un (1) million & dix (I0) millions
de francs. ou de l'une de ces deux peines seulement, tout
fournisseur de service qui regoit une injonction, dans le
cadre d'une enquéte criminelle, qui stipule explicitement
que la confidentialité doit étre maintenue ou qu'elle résulte
de la loi et qui. intentionnellement et sans excuse ou
justification légitime divulgue les informations relatives a
I'enquéte.

Article 82 : Est puni(e) d'un emprisonnement d'un (1) an 2
cing (0) ans et d'une amende d'un (1) million & dix (I0)
millions de francs, ou de l'une de ces deux peines
seulement, le responsable légal du site ayant servi a
commettre [infraction ou toute personne qualifice pour
mettre en euvre les moyens techniques nécessaires en
vue de garantir, linterdiction d'acces, d'hébergement ou la
coupure de I'accés au site incriminé et qui ne respecte pas
les injonctions émises par le juge a cet effet.

SECTION V: DES INFRACTIONS EN MATIERE DE
CRYPTOLOGIE

Article 33 : Est punie d'un emprisonnement d'un () an
cing (3) ans et d'une amende d'un (I) million 2 dix (ID)
millions de francs, ou de fune de ces deux peines
seulement, toute personne qui n'aura pas satisfait
'obligation de communiquer & I'Autorité publigue en charge
de’la cryptologie une description des caractéristiques
techniques des moyens de cryptolagie conformément aux
textes s'y rapportant.

Article 84 : Est punie d'un emprisonnement d'un (1) an 3
cing (3) ans et dune amende d'un (1) million 2 dix (I0)
milions de francs, ou de une de ces deux peines
seulement, toute personne qui aura imports un moyen de
cryptologie n'assurant pas exclusivement des fanctions
d'authentification ou de controle d'intégrité sans satisfaire
2 l'obligation de déclaration prealable aupres de I'Autorité
publigue en charge de la cryptologie.

Article 85 : Est punie d'un emprisonnement d'un () an 2
cing (9) ans et dune amende d'un (1) million & dix (I0)
millions de francs. ou de Iune de ces deux peines
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de cryptologie sans en avaoir uhtenuI préalablement sanly Liu e caadly ey ey 197 3akal
‘agre ‘Autori ique en charge de la cryptologie.

I'agrement de I'Autorité publig g ryptologi s (1)) sl e B s
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millions de francs, ou de lune de ces deux peines .
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cryptologie n'assurant pas exclusivement des fonctions :
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obtenu préalablement I'autorisation de I'Autorite publique
en charge de la cryptologie.
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cing (3) ans et d'une amende d'un (I) million & dix (ID)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne qui aura mis 2 la disposition
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seulement, toute personne qui utilise un moyen de
cryptologie pour préparer ou commettre un crime ou un REansT e
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transmission desdits messages.

TITRE IV : DE L’ADAPTATION DES INFRACTIONS
CLASSIOUES AUX TECHNOLOGIES DE L'INFORMATION ET
DE LA COMMUNICATION

CHAPITRE | : DES INFRACTIONS CONTRE LES BIENS

Article 100 : Est punie d'un emprisonnement d'un (1) an a
cing () ans et d'une amende d'un (I) million 2 dix (ID)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne qui copie ou tente de copier
frauduleusement des données informatiques au préjudice
d'un tiers.

Article 101 : Est punie d'un emprisonnement d'un (1) an a
cing (2) ans et d'une amende d'un (I) million a dix (I0)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne qui, soit en faisant usage de
faux noms ou de fausses qualités, soit en employant des
maneuvres frauduleuses quelconques, aura obtenu la
remise ou aura tenté d'obtenir la remise de donnges
informatiques et aura, par un de ces mOoyens, escroqué ou
aura tenté d'escroquer en partie ou en totalité la fortune
d'autrui.

Article 102 : Est punie d'un emprisonnement d'un (1) an 2
cing (9) ans et d'une amende d'un (I) million 2 dix (10)
millions de francs, ou de l'une de ces deux peines
seulement, toute personne qui. ayant regu des
propriétaires, possesseurs, ou détenteurs des données
informatiques 2 titre de louage, de dépdt, de mandat, de
nantissement, de prét & usage ou pour un travail salarié ou
non salarié, n'aura pas. aprés simple mise en demeure,
exécuté son engagement de les rendre ou de les
représenter. ou d'en faire un usage ou un emploi
déterming.

Article 103 : Est punie d'un emprisonnement d'un (1) an &
cing (0) ans et d'une amende d'un (1) million & dix (ID)
millions de francs. ou de I'une de ces deux peines
seulement, toute personne qui, sciemment, aura recels, en
tout ou en partie, des données informatiques enlevées,
détournées ou obtenues & I'aide d'un crime ou d'un délit.

Article 104 : Est considérée comme infraction aggravée et
punie d'un emprisonnement de cing (5) ans a dix (I0) ans et
d'une amende de (I0) millions & cinquante (50) millions de
francs, ou de I'une de ces deux peines seulement, le fait
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pour toute personne qui, soit en faisant usage de faux
noms ou de fausses qualités, soit en employant des
maneuvres frauduleuses quelconques, se sera fait
remettre ou délivrer, ou aura tenté de se faire remettre ou
délivrer des fonds, des meubles ou des obligations, billets,
promesses, quittances ou décharges par le bigis d'un
systeme informatique ou d'un réseau de communication
électranique et aura, par un de ces MOYyens, escroqué ou
tenté d'escroquer en partie ou en totalité la fortune
d'autrui.

CHAPITRE Il : DES ATTEINTES A LA DEFENSE NATIONALE

Article 105 : Est puni d'un emprisonnement de cing (5) ans
a dix (I0) ans, tout citoyen tchadien qui

a) livre & une puissance étrangére ou a ses agents,
sous quelle que forme ou par quelque moyen que
ce soit, un renseignement, objet, document,
procédé, donnée numérisée ou fichier informatisé
qui doit etre tenu secret dans lintéret de la
défense nationale ;

b) sassure, par quelque moyen que ce soit la
possession dun tel renseignement, objet,
document, procédé, donnée informatisée ou
fichier informatisé en vue de le livrer 3 une
puissance étrangere ou & ses agents ;

c) détruit ou laisse détruire un renseignement, objet,
document, procéde, une donnée informatisée gu
un fichier informatisé en vue de le (la) livrer 3 une
puissance étrangére.

CHAPITRE Ill : DES INFRACTIONS DE PRESSE

Article [0B : Une personne qui commet une infraction de
presse. notamment une diffamation, une injure publique,
une apologie de crime, par le biais dun moyen de
communication électronique public, commet une infraction
punissable, sur déclaration de culpabilité, des memes
peines que celles prévues pour les infractions de presse
commises par d'autres moyens.

CHAPITRE IV : DE LA RESPONSABILITE DES PERSONNES
MORALES

Article 107 : Les personnes morales autres que |'Ftat, les
collectivités  territoriales  décentralisées et  les

établissements publics sont responsables des infractions @

(gl g8l clslgmiyl 1Tl Juad

Clsins (5) ned o gually ciley 1105 5akall
fealis Ghalse (sl g (10) e

b J‘dSJg‘gi‘WSJ J‘%‘i)ﬂﬁ;ﬁ(‘
Aidy ad) Gloglie (DALY el Al
G dle Sl Gl (e dageee 30,
csihl gl daliany Gals

cilagleall o3a Bia Bla iy @l b (o
lostee cile of Lolaglan iy (ilee odas,
DSy f Ll A5 aallis

e Aify ilaghnn et miy ey (2
5 leanli Giagy (Jlashee Gile f 2uad) cilily

A

diaall ClANEL e (BN Juadl

Ls @ paddl 4 Lae :106 sl
vl ecadly el Wl 5 Ly il
Ay AN L) Ay P e dagpal)
pasaidl Clygiall Gl 4l ve Cila Aoy

(Al gy Dilaiall s 8 Lo

LoVl Qalady) Llgsens saulyd Juad

22 @AY Aylae Loyl ¢ 1107 salad
Llall Sloasaally Aglaally ZaateY) cullaliadly 230
G B cmges A5 iall e Agpundd)
8 W Gy padd o B e peallal
W APl Luasdl) A 6 g f
fle Al Adaly, D)y Ay il
AplieV Luad sl Jhs il (f
oo Al abbill 3% 2l (o

A2
Apatall Jala 48 Lunjled Al (5
AglaeY)



prévues par la présente loi, lorsqu'elles sont commises
pour leur compte par toute personne physique, agissant
soit individuellement. soit en tant que membre d'un organe
de la personne morale, qui exerce un pouvair de direction
en son sein et qui est fondé sur :
a) un powoir de représentation de la personne
morale ;
b) une autorité pour prendre des décisions au nom
de la personne morale :
t) une autorité pour exercer un contrdle au sein de
la personne marale.

Article 108 : Outre les cas déja prévus a l'article (08 ci-
dessus. une personne morale peut Btre tenue pour
responsable lorsque I'absence de surveillance ou de
contréle de la part d'une persanne physique mentionnée
audit article a rendu possible la commission des
infractions prévues par la présente loi pour le compte de
ladite personne morale par une personne physique
agissant sous son autorité.

Article 109 : La responsabilite des personnes morales
n'exclut pas celle des personnes physiques auteurs ou
complices des mémes faits.

Article 1I0: les peines encourues par les personnes
morales sont :

a) lamende dont le taux maximum est égal au
quintuple de celui prévu pour les personnes
physiques par la loi qui réprime ['infraction :

b) la dissolution, lorsque la personne morale a été
créée ou, lorsqu'il s'agit d'un crime ou d'un delit
puni en ce qui concerne les personnes physigues
d'une peine d'emprisonnement supérieure 2 cing
() ans, détournée de son objet pour commettre
les faits incrimings ;

t) linterdiction a titre définitif ou pour une durge de
cing (3) ans au plus d'exercer directement ou
indirectement une ou plusieurs  activitss
professionnelles ou sociales ;

d) la fermeture définitive ou pour une durée de cing
(0) ans au plus dun ou de plusieurs des
établissements de 'entreprise ayant servi a
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commettre les faits incriminés :
e) l'exclusion des marchés publics & titre définitif ou
pour une durée de cing (5) ans au plus ;

f) linterdiction 2 titre definitif ou pour une durée de
cing (9) ans au plus de faire appel public a
['épargne ;

g) linterdiction pour une durée de cing (5) ans au
plus d'émettre des cheques autres que ceux qui
permettent le retrait de fonds par le tireur auprés
du tiré ou ceux qui sont certifiés ou d'utiliser des
cartes de paiement ;

h) la confiscation de la chose qui a servi ou était
destinée & commettre l'infraction ou de la chose
qui en est le produit ;

i) Iaffichage de la décision prononcée ou la diffusion
de celle-ci soit par la presse écrite sait par tout
moyen de communication au public par voie
électronigue aux frais de la personne morale
incriminée.

CHAPITRE V : DES DISPOSITIONS PARTICULIERES

Article 1ll: Constitue une circonstance aggravante au
sens de la présente loi l'utilisation des technologies de
linformation et de la communication (TIC) en vue de
commettre des infractions de droit commun, comme le val,
I'escroquerie, le recel, I'abus de confiance, I'extorsion de
forids. le terrorisme, le blanchiment de capitaux ou la
commission d'infractions en bande organisée.

Article 112 : Commet une infraction au sens de la présente
loi toute personne qui parte atteinte aux biens d'autrui par
l'utilisation des TIC, notamment aux données informatigues,
par val, escraquerie, recel, abus de confiance, extorsion de
fonds, terrarisme, blanchiment d'argent, chantage.

Article 113 : Ne constitue pas une infraction au sens de la
présente loi, [utilisation des nouveaux  supports
immatériels & savoir les « données numérisées » ou les
« fichiers informatisés » qui sont tenus secrets par les
Etats dans l'intérét de la sécurité et/ou de la defense
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TITRE V: DE LA COOPERATION ET DE L'ENTRAIDE
JUDICIAIRES INTERNATIONALES

CHAPITRE | : DE LA CODPERATION JUDICIAIRE
INTERNATIONALE

Article 114 : les autorités judiciaires nationales peuvent
donner  commission rogatoire  tant  nationale
qu'internationale, & toute personne morale ou physique
pour rechercher les éléments constitutifs des infractions
de cybercriminalité, dont au moins I'un des eléments
constitutifs a £té commis sur le territoire tchadien ou dant
['un des auteurs ou complices se trouve sur ledit territaire.
Sous reserve des rigles de réciprocité entre le Tchad et
les pays étrangers liés par un accord de coopération
judiciaire, les commissions rogatoires sont exécutées
conformément aux dispositions du Code de Procédure
Pénale.

Article 115 : A la demande d'un autre Etat membre de la
CEMAC ou de la CEFAC. les autorités nationales
compétentes pourront instruire les instances en charge de
lutte contre la cybercriminalité afin de coopérer 2 Ia
recherche et 2 la constatation de toutes les infractions
pénales relatives aux systemes informatigues, ainsi qu'a la
collecte de preuves sous forme électronique se rapportant
& une infraction pénale.

Cette coopération est mise en @uvre dans le respect des
instruments internationaux pertinents sur la coopération
internationale en matigre pénale.

CHAPITRE  l: DE  L'ENTRAIDE JUDICIAIRE

INTERNATIONAE

Article I6: A moins qu'une convention internationale &
laquelle le Tchad est partie n'en dispose autrement, les
demandes d'entraide émanant des autorités judiciaires
tchadiennes et destinges aux autorités judiciaires
étrangéres sont transmises par [l'intermédisire du
Ministére en charge des Affaires Ftrangeres. Les pieces
d'exécution sont renvoyées aux autorités de |'Fiat
requérant par la méme voie.

Les demandes d'entraide judiciaire émanant des autarités
judiciaires  étrangéres et destinées aux autarités
judiciaires tchadiennes doivent etre présentses par la voie
diplomatique par e Gouvernement tranger intéresss. }/
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Les pigces d'exécution sont renvoyées aux autarités de
I'Etat requérant par la méme voie.

En cas durgence, les demandes dentraide judiciaires
émises par les autorités tchadiennes ou étrangeres
peuvent Etre transmises directement aux autorités de
Ittat requis pour leur exécution. Le renvoi des pidces
d'exécution aux autorités compétentes de I'Etat requérant
est effectué selon les mémes modalités.

Sous réserve des conventions internationales, les
demandes d'entraide émanant des autorités judiciaires
étrangéres et destinfes aux autorités judiciaires
tchadiennes doivent faire I'objet d'un avis de la part du
gouvernement Etranger intéressé. Cet avis est transmis
aux autorités judiciaires tchadiennes compétentes par vaie
diplomatique.

En cas durgence, les demandes d'entraide émanant des
autorités judiciaires étrangéres sont transmises au
Procureur de la République ou au Juge d'lnstruction
territorialement compétent.

Si le Procureur de la République regoit directement d'une
autorité étrangére, une demande d'entraide qui ne peut
étre exécutée que par le Juge d'lnstruction, il la transmet
pour exécution a ce dernier ou saisit le Procureur Général
dans le cas prévu a |'article 117 ci-dessus.

Avant de procéder 2 ['exécution d'une demande d'entraide
judiciaire dont il a été directement saisi, le Juge
d'Instruction la communique immédiatement pour avis au
Procureur de la République.

Article 117: les demandes d'entraide émanant des
autorités judiciaires étrangéres sont exécutées par le
Procureur de la République ou par les officiers ou agents
de Police Judiciaire requis & cette fin par ce magistrat.
Elles sont exécutées par le Juge d'Instruction ou par des
officiers de Police Judiciaire agissant sur commission
rogatoire de ce magistrat lorsqu'elles nécessitent certains
actes de procédure qui ne peuvent étre ordonnés ou
exécutés qu'au cours d'une instruction préparataire.

Article 118: les demandes d'entraide émanant des
autorités judiciaires étrangéres sont exécutées selon les
régles de Zrncédur‘e prévues par le Code de Procédure
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Tostsiois. si ke demande d'entraide le précise, elle est
execuise s=lon les regles de procédure expressément
mdmees par s auforités compétentes de [|'Ftat
reguérant. sams gue ces regles ne réduisent les droits des
parties ow ks garanties procédurales prévues par le Code
de Fracadure Pénsle.

lorsque la demande d'entraide ne peut etre exécutée
conformément aux exigences de I'Etat requérant, les
autorités compétentes tchadiennes en informent sans délai
les autorités de I'Etat requérant et indiquent dans quelles
conditions |a demande pourrait étre exécutée.

Les autorités tchadiennes compétentes et celles de |'Ftat
requérant peuvent ultérieurement s'accorder sur la suite 3
réserver & la demande, le cas échéant, en la subordonnant
au respect desdites conditions.

Uirrégularité de la transmission de la demande d'entraide
ne peut constituer une cause de nullité des actes
accomplis en exécution de cette demande.

Article 13- Si I'exécution d'une demande d'entraide
émanant d'une autorité judiciaire étrangere est de nature 2
porter atteinte & 'ordre public ou aux intéréts essentiels
de la Nation, le Procureur de la République saisi ou avisé de
cette demande, la transmet au Procureur Général qui en
saisit le Ministre chargé de la Justice et donne, le cas
echéant, avis de cette transmission av Procureur de la
Réepublique.

Sl est saisi, le Ministre chargé de la Justice informe
l'autorité requérante, le cas échéant, de ce qu'il ne peut
etre donné suite, totalement ou partiellement. 2 sa
demande. [ette information est notifiee 2 'autorité
judiciaire concernée et fait obstacle & I'exécution de Ia
demande d'entraide ou au retour des pieces d'exécution.

TITRE VI : DES DISPOSITIONS TRANSITOIRES ET FINALES

Article 120: les autorisations et les déclarations
d'importation, de fourniture et d'exportation de moyens de
cryptographie délivrées par les autorités compétentes
demeuren%ables jusqu'a 'expiration du délai prévu par
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Article 121: En tant que de besoin, les autres conditions

Jagyall aas o Yl o)l L e 1121 5okl

d'application de la présente loi serant précisées par voie Al Jully 6,891
réglementaire.

Article 122 : La présente loi, sera enregistrée, publise au & Pl aglal Hans Jay 1122 Balall
Journal Officiel de la Republique et exécutée comme loi de L gill oliicls Mgy 4y geanll dyanyll 5255l
IEtat. ‘ Ayl
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